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1. Datenschutzerklärung 

Die nachfolgende Datenschutzerklärung gilt für die Nutzung des vom  

ITZBund bereitgestellten Dienstes Basic Support for Cooperative Work (kurz: BSCW) 

[https://bscw.bund.de/]. Verantwortlicher für den Betrieb des BSCW im Sinne des Art. 

4 Nr. 7 DSGVO ist das ITZBund, welches personenbezogene Daten innerhalb des 

BSCW erhebt und verarbeitet.  

Personenbezogene Daten sind gemäß Art. 4 Nr. 1 DSGVO alle Informationen, die sich 

auf eine identifizierte oder identifizierbare natürliche Person beziehen.  

Das ITZBund, in dem Datenschutz und Informationssicherheit einen wesentlichen 

Stellenwert besitzen, respektiert die Privatsphäre aller nutzenden Personen des BSCW. 

Wir geben diese Datenschutzerklärung ab, um Sie über unsere Datenschutz-

bestimmungen und -maßnahmen zu informieren, insbesondere darüber, welche Daten 

erhoben und wie diese Daten geschützt werden.  

Die Erhebung und Verarbeitung Ihrer personenbezogenen Daten geschieht unter 

Beachtung der geltenden datenschutzrechtlichen Vorschriften, insbesondere der 

Datenschutzgrundverordnung (DSGVO) und des Bundesdatenschutzgesetzes (BDSG). 

Wir verpflichten uns, die Daten der nutzenden Personen zu schützen. 

2. Verantwortliche Stelle 

Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO für das Verfahren BSCW ist das 

ITZBund, welches personenbezogene Daten innerhalb des BSCW erhebt und 

verarbeitet.  
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Für die technologische Realisierung und Betrieb des Verfahrens BSCW ist 

Informationstechnikzentrum Bund (ITZBund), 

Arbeitsbereich V A 53 Collaboration Services, 

BSCW-Administration, 

Telefon: 022899 / 680 - 8374, 

E-Mail: bscw-itzbund@itzbund.de 

 

verantwortlich. Der behördliche Datenschutzbeauftragte des ITZBund ist unter folgender 

Anschrift erreichbar: 

Informationstechnikzentrum Bund (ITZBund), Dienstsitz Ilmenau 

Am Ehrenberg 8 

98693 Ilmenau 

z.Hd. Datenschutzbeauftragter 

E-Mail: datenschutz@itzbund.de 

 

Sofern Sie der Erhebung oder Verarbeitung Ihrer Daten durch uns nach Maßgabe 

dieser Datenschutzerklärung in Teilen oder insgesamt widersprechen, können Sie Ihren 

Widerspruch an den BSCW User-Help-Desk (bscw-uhd@itzbund.de) mit dem Betreff: 

„Datenschutz BSCW“ richten. 

  

mailto:bscw-uhd@itzbund.de


 

Datenschutzerklärung für den 
BSCW-Server 

 

 

 

Informationstechnikzentrum Bund 

Hausanschrift:  
Am Ehrenberg 8,  
D-98693 Ilmenau 

BSCW-Support: 
bscw-itzbund@itzbund.de 

BSCW-Hotline:  
+49 22899 680-8374 

Stand: Juli 2018 

 

- Seite 3 - 

3. Herkunft der personenbezogenen Daten 

Wir erhalten personenbezogene Daten im Rahmen des Registrierungsprozesses. 

Personen werden über ihre E-Mailadresse zur Mitarbeit auf dem BSCW eingeladen und 

können sich dann selbstständig registrieren. 

3.1. Zweck der Datenerhebung 

Wir verarbeiten personenbezogene Daten beim Verfahren BSCW zu folgenden 

Zwecken: 

- Administration der Nutzer 

- Anzeige vom Kontaktstatus (z.B. „verfügbar“ oder „nicht aktiv“) 

- Statistische Information zu fachlichen Schwerpunkten 

- Dokumentation und Anzeige des Kollaborationsverhaltens der Nutzer 

- Anzeige der freiwillig eingetragenen persönlichen Informationen der Nutzer 

- Gewährleistung der IT-Sicherheit und des IT-Betriebs 

Die Nutzung der Funktion „Anzeige der Kontaktstatusanzeige“ im BSCW erfolgt 

freiwillig. Bei Deaktivierung der Funktion werden sie permanent als „nicht verfügbar“ 

angezeigt. 

3.1.1. Einwilligung (Art. 6 Abs. 1 lit. a DSGVO) 

Soweit Sie uns eine Einwilligung zur Verarbeitung von personenbezogenen Daten erteilt 

haben, ist die Rechtmäßigkeit dieser Verarbeitung auf Basis Ihrer Einwilligung gegeben. 

Eine erteilte Einwilligung kann jederzeit widerrufen werden. Dies gilt auch für den 

Widerruf von Einwilligungserklärungen, die vor der Geltung der DSGVO, also vor dem 

25. Mai 2018, uns gegenüber erteilt worden sind. Der Widerruf einer Einwilligung wirkt 

erst für die Zukunft und berührt nicht die Rechtmäßigkeit der bis zum Widerruf 

verarbeiteten Daten. 

3.1.2. Interessenabwägung (Art. 6 Abs. 1 lit. f DSGVO) 

Zur Gewährleistung der IT-Sicherheit und des IT-Betriebs im ITZBund erfolgt die 

Verarbeitung personenbezogener Daten zur Wahrung berechtigter Interessen von uns. 
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Wir behalten uns das Recht vor, im Falle von schweren Verstößen gegen unsere 

Nutzungsbedingungen und bei unzulässigen Zugriffen beziehungsweise 

Zugriffsversuchen auf unsere Server unter Zuhilfenahme einzelner Datensätze eine 

Herleitung zu personenbezogenen Daten zu veranlassen. 

3.2. Kategorien von personenbezogenen Daten 

Für die Verarbeitung von personenbezogenen Daten sind für uns die folgenden 

Kategorien von Daten relevant: 

Stammdaten (z.B. Vor- und Nachname, Organisationszugehörigkeit) 

Persönliche Informationen (z.B. Meine Benachrichtigungen) 

Persönliche Systemkonfiguration (z.B. RSS-Feed, Abonnierte Ereignistypen, 

Persönliche Lesezeichen) 

Fachbezogene Kommunikation (z.B. Microblog) 

Fachbezogene Inhalte (z.B. Arbeitsbereiche, Terminabstimmung, Kalender) 

Fachbezogene Bewertung (z.B. Meine Notizen  z.B. „Notiz“, „Ärger“ oder „Pro“) 

Navigations- und Orientierungsinformationen (z.B. regelmäßiger Bericht, Zeitstempel) 

Informationen über BSCW-Netzwerk (z.B. Meine Gemeinschaften, Meine Kontakte) 

Freiwillige persönliche Informationen (z.B. Bild, Geburtstag, Soziale Netzwerke, 

Adresse) 

Technische Informationen (z.B. IP-Adresse, http-Statuscode) 
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4. Automatisierte Entscheidungsfindung und Profiling nach Art. 
22 Abs. 1 und 4 DSGVO 

Zur Begründung, Durchführung und Beendigung des Nutzungsverhältnisses nutzen wir 

grundsätzlich keine vollautomatisierte Entscheidungsfindung. Sollten wir diese 

Verfahren in Einzelfällen einsetzen, werden wir Sie hierüber und über Ihre 

diesbezüglichen Rechte gesondert informieren, sofern dies gesetzlich vorgegeben ist. 

5. Weitergabe von Daten an Dritte 

Eine Übermittlung Ihrer persönlichen Daten an Dritte zu anderen als den im Folgenden 

aufgeführten Zwecken findet nicht statt. Wir geben Ihre persönlichen Daten nur an Dritte 

weiter, wenn: 

- Sie Ihre nach Art. 6 Abs. 1 S. 1 lit. a DSGVO ausdrückliche Einwilligung dazu 

erteilt haben, 

- für den Fall, dass für die Weitergabe nach Art. 6 Abs. 1 S.1 lit. c DSGVO eine 

gesetzliche Verpflichtung besteht. 

- die Weitergabe nach Art. 6 Abs. 1 S. 1 lit. f DSGVO zur Geltendmachung, 

Ausübung oder Verteidigung von Rechtsansprüchen erforderlich ist und kein 

Grund zur Annahme besteht, dass Sie ein überwiegendes schutzwürdiges 

Interesse an der Nichtweitergabe Ihrer Daten haben, 

5.1. Übermittlung an Drittländer 

Es findet keine Datenübermittlung personenbezogener Daten in Drittstaaten statt. 

6. Einsatz von Cookies 

Wir setzen auf dem BSCW Cookies ein, die auf Ihrem Rechner abgelegt werden. 

Cookies dienen dazu, unseren Dienst nutzerfreundlich, effektiv und sicher anbieten zu 

können. 
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Es werden sogenannte „Session-Cookies“ eingesetzt, um zu erkennen, dass Sie 

einzelne Seiten des BSCW-Dienstes bereits besucht haben, welche Eingaben und 

Einstellungen sie getätigt haben, damit Sie diese nicht noch einmal eingeben müssen. 

Darüber hinaus werden temporäre Cookies zur Authentisierung angemeldeter Nutzer 

des BSCW-Dienstes eingesetzt. Alle Cookies werden nach Abmeldung vom BSCW-

Dienst nach einer jeweils definierten Zeit oder nach Beendigung Ihres Browsers 

automatisch gelöscht. 

Die meisten Browser akzeptieren Cookies standardmäßig. Sie können in den 

Sicherheitseinstellungen temporäre und gespeicherte Cookies unabhängig voneinander 

zulassen oder blockieren. Die in unseren Cookies gespeicherten Daten werden nicht 

mit Ihren persönlichen Daten verknüpft. 

Unsere Cookies richten auf Ihrem Rechner keinen Schaden an und enthalten keine 

Viren. 

7. Betroffenenrechte 

Sie haben als betroffene Person das Recht auf Auskunft nach Art. 15 DSGVO, das 

Recht auf Berichtigung nach Art. 16 DSGVO, das Recht auf Löschung nach Art. 17 

DSGVO, das Recht auf Einschränkung der Verarbeitung nach Art. 18 DSGVO, das 

Recht auf Widerspruch aus Art. 21 DSGVO sowie das Recht auf Portabilität 

(Übertragbarkeit) nach Art. 20 DSGVO. Dabei haben beim Auskunftsrecht nach Art. 15 

DSGVO und dem Recht auf Löschung nach Art. 17 DSGVO die Einschränkungen der 

§§34 und 35 BDSG-neu Geltung. 

7.1. Informationen über Ihr Widerspruchsrecht nach Art. 21 DSGVO 

7.1.1. Einzelfallbezogenes Widerspruchsrecht 

Sie haben das Recht, aus Gründen, die sich aus Ihrer besonderen Situation ergeben, 

jederzeit gegen die Verarbeitung Sie betreffender personenbezogener Daten, die 

aufgrund von Art. 6 Abs. 1 lit. e DSGVO (Datenverarbeitung im öffentlichen Interesse) 

und Art. 6 Abs. 1 lit. f DSGVO (Datenverarbeitung auf der Grundlage einer Interessen-
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abwägung) erfolgt, Widerspruch einzulegen; dies gilt auch für ein auf diese Bestimmung 

gestütztes Profiling im Sinne von Art. 4 Nr. 4 DSGVO. 

7.1.2. Empfänger eines Widerspruchs 

Der Widerspruch kann formfrei unter Angabe Ihres Namens, Ihrer Organisationseinheit 

und Ihres Geburtsdatums erfolgen und sollte an den BSCW User-Help-Desk (bscw-

uhd@itzbund.de) mit dem Betreff: „Datenschutz BSCW“ gerichtet werden. 

8. Speicher- und Löschfristen 

Die Verarbeitung und Speicherung Ihrer personenbezogenen Daten erfolgt solange dies 

für die Erfüllung unserer vertraglichen oder gesetzlichen Pflichten erforderlich ist. Sind 

die Daten hierfür nicht mehr erforderlich, werden diese regelmäßig gelöscht. 

Weiterhin kann die Löschung von personenbezogenen Daten von jedem Nutzer, zu 

jeder Zeit durch Bekanntgabe beim BSCW User-Help-Desk (bscw-uhd@itzbund.de) 

verlangt werden.  

9. Datensicherheit 

Der BSCW-Dienst verwendet zur verschlüsselten Übertragung von Daten das TLS-

Verfahren (Transport Layer Security) in Verbindung mit der jeweils höchsten 

Verschlüsselungsstufe, die von Ihrem Browser unterstützt wird. In der Regel handelt es 

sich dabei um eine 256-Bit Verschlüsselung. Falls Ihr Browser keine 256-Bit 

Verschlüsselung unterstützt, greifen wir stattdessen auf 128-Bit Verschlüsselung 

zurück. Ob eine einzelne Seite des BSCW-Dienstes verschlüsselt übertragen wird, 

erkennen Sie an der geschlossenen Darstellung des Schüssel- beziehungsweise 

Schloss-Symbols in der unteren Statusleiste Ihres Browsers. 

Innerhalb des BSCW-Dienstes haben jeweils nur berechtige Nutzer-Zugriff auf einzelne 

Datenräume. 

mailto:bscw-uhd@itzbund.de
mailto:bscw-uhd@itzbund.de
mailto:bscw-uhd@itzbund.de
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Wir bedienen geeigneter technischer und organisatorischer Sicherheitsmaßnahmen, um 

Ihre Daten gegen zufällige oder vorsätzliche Manipulationen, teilweisen oder 

vollständigen Verlust, Zerstörung oder gegen den unbefugten Zugriff Dritter zu 

schützen. Unsere Sicherheitsmaßnahmen werden laufend technologischen Entwicklung 

angepasst. 

 

10. Aktualität und Änderung dieser Datenschutzerklärung 

Diese Datenschutzerklärung ist gültig mit Stand vom Juli 2018. 

Durch die Weiterentwicklung der BSCW Software oder aufgrund geänderter 

gesetzlicher beziehungsweise behördlicher Vorgaben kann es notwendig werden, diese 

Datenschutzerklärung zu ändern. Die jeweils aktuelle Datenschutzerklärung kann 

jederzeit auf der Website unter 

https://bscw.bund.de/pub/bscw.cgi/d56107787/Datenschutzerklaerung.pdf 

von Ihnen abgerufen und ausgedruckt werden. 

https://bscw.bund.de/pub/bscw.cgi/d56107787/Datenschutzerklaerung.pdf
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