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1 Nutzungsbedingungen fur den BSCW-Server

Diese Bedingungen regeln die Benutzung der zentralen Kollaborationsplattform
(BSCW-Server) flr eine sichere Zusammenarbeit mit frei wahlbaren Projekt-Mitgliedern
uber das Internet und einem raumlichen sowie zeitlich flexiblen Zugriff auf gemeinsame
Datenbestande.

BSCW-Server —Basic Support for Cooperative Work — ist ein Dienst, den das ITZBund

kostenlos bis zur Klarung eines Kostenmodells zur Verfligung stellt.

1.1 Benutzungsregeln

Zur Nutzung des Systems sind der Zugriff auf den BSCW-Server und ein marktiblicher
Web-Browser auf einem Endgerat erforderlich.

Fir die Nutzung des BSCW-Servers gelten die folgenden Bedingungen, die jede
nutzende Person mit der Registrierung und Nutzung anerkennt.

Das ITZBund behalt sich vor, diese Bedingungen jederzeit einseitig zu andern,
insbesondere sie an geanderte rechtliche, organisatorische und technische

Rahmenbedingungen anzupassen.

1.2 Gewahrleistungen des ITZBund

Das ITZBund Ubernimmt keine Gewahr dafur, dass der Dienst BSCW-Server fur die
Aufgaben der Nutzenden geeignet ist und deren Anforderungen erfullt.

Das ITZBund unternimmt alle Anstrengungen, den BSCW-Server so stabil und
zuverlassig wie moglich zu betreiben. Das ITZBund Ubernimmt jedoch keine
Verpflichtung, dass der BSCW-Server zu jeder Zeit oder zeitlich unbegrenzt zur

Verfugung steht und verwendet werden kann. Das ITZBund haftet nicht fur Schaden,
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die den Nutzenden dadurch entstehen, dass der Dienst nicht verfugbar ist oder
eingestellt wird.

Das ITZBund unternimmt alle Anstrengungen dafiir, dass die von den nutzenden
Personen festgelegten Zugriffsrechte auf die Informationen in gemeinsamen
Arbeitsbereichen korrekt realisiert werden. Das ITZBund Ubernimmt keine Gewahr
dafir, dass der BSCW-Server einen unbefugten Zugriff auf in Arbeitsbereichen
abgelegte Informationen unter allen Umstanden verhindern kann. Das ITZBund haftet
nicht fir Schaden, die Nutzenden dadurch entstehen, dass unbefugte Personen Zugriff
auf Informationen erhalten, die in BSCW-Arbeitsbereichen abgelegt sind.

Das ITZBund unternimmt alle Anstrengungen fur die Sicherheit der von nutzenden
Personen in Arbeitsbereichen abgelegten Informationen. Das ITZBund haftet nicht fir
irgendwelche Schaden, die Nutzenden dadurch entstehen, dass Informationen in
BSCW-Arbeitsbereichen verfalscht oder zerstort werden.

Der vom ITZBund bereitgestellte BSCW-Server besitzt keine Zulassung hinsichtlich
Ablage und Austausch von Verschlusssachen im Sinne §2 Abs. 1 Verschlusssachen-
anweisung (VSA) vom Bundesamt flr Sicherheit in der Informationstechnik (BSI). Das
ITZBund haftet nicht fur Schaden, die Nutzenden dadurch entstehen, dass fur
Informationen in BSCW-Arbeitsbereichen die Bestimmungen aus der VSA nicht

eingehalten werden.

1.3 Vertraulichkeit und Datenschutz

Das ITZBund erhebt, verarbeitet und nutzt nur personenbezogene Daten, soweit diese
zur Durchfuhrung der angebotenen Dienstleistung erforderlich sind. Eine Weitergabe
dieser Daten an Dritte erfolgt nicht, es sei denn, dass die betroffene Person einer
Ubertragung zugestimmt und eine eindeutige bewusste Handlung elektronisch

ausgelost hat.
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Jeder nutzenden Person wird vom ITZBund ein personliches BSCW-Konto mit
dienstlicher E-Mail-Adresse eingerichtet, das Uber ein individuelles Kennwort verfugt.
Die Weitergabe des Kennwortes ist unzulassig.

Zuwiderhandlungen haben den sofortigen Ausschluss von der Nutzung des BSCW-
Dienstes und die Loschung aller Daten zur Folge. Ersatz- und

Schadensersatzanspriche bleiben vorbehalten.

1.4 Umgang mit Passwortern

Der Umgang mit Passwortern zur Authentisierung wird durch eine Passwort-Richtlinie
(Passwort Policy) geregelt. Die aktuell guiltige Version ist unter der URL:
https://bscw.bund.de/pub/bscw.cqi/d38970701/papo.pdf verfligbar.

1.5 Arbeiten auf dem BSCW-Server

Die Arbeit auf dem BSCW-Server erfolgt in getrennten Arbeitsbereichen mit jeweils
geschlossenen Personengruppen. Der Zugriff auf den Server kann ausschlielich tber
eine TLS1.2 verschlisselte Verbindung hergestellt werden. Weitere Erlauterungen
sowie ausfuhrliche Hilfestellungen sind auf dem BSCW-Server unter der URL:
https://bscw.bund.de/pub/bscw.cqi/d40163355/erlaeuterungen.pdf abrufbar.

1.6 Hochladen von schadlichen Dateien

Es ist nutzenden Personen verboten wissentlich Viren oder ahnlichen Schadcode auf
den BSCW-Server hochzuladen.
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1.7 Support des BSCW-Server

Der zentrale Support fir den BSCW-Server ist unter der E-Mail-Adresse:
bscw-itzbund@itzbund.de oder telefonisch unter der Rufnummer 022899 — 680 8374
erreichbar. Die Bearbeitung von Anfragen erfolgt ausschlieBlich wahrend der

Dienstzeiten.

1.8 Anfragen zu Anpassungen am BSCW-Server

Der BSCW-Server ist ein Standardprodukt, das das ITZBund bereitstellt. Funktionale
und technische Anpassungen des Systems kénnen auf Anfrage einzelner nutzender
Personen nicht umgesetzt werden. Fragen, Anregungen oder Vorschlage zur

Verbesserung des Systems sind erwlnscht.

1.9 Nutzung des vom ITZBund bereitgestellten Speicherplatzes

Das ITZBund behalt sich vor, Nutzende, die den bereitgestellten Speicherplatz von
Arbeitsbereichen nicht wirtschaftlich oder nicht im Sinne der Kollaboration verwenden

zu sperren und die entsprechenden Daten zu |6schen.

1.10 Loschung inaktiver BSCW-Konten und Arbeitsbereiche

Das ITZBund behalt sich vor, inaktive Konten und Arbeitsbereiche nach einer

angemessenen Zeit zu loschen.
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2 Rollen- und Rechtekonzept des BSCW

Das ITZBund orientiert sich bei der Sicherstellung des BSCW-Dienstes an den

nachfolgenden Rollen und Rechten.

Rolle Rechte

BSCW-

Administration - richtet neue Arbeitsbereiche ein

stellt den Betrieb des Gesamtsystems sicher

- verwaltet das Gesamtsystem
- unterstitzt die nutzenden Personen auf dem BSCW-Server und

ist die erste Eskalationsstufe bei Problemen

- dient als Ansprechperson zur Einhaltung informations-

Manager’ sicherheitsrelevanter Belange

- beauftragt die Einrichtung eines Arbeitsbereiches beim ITZBund
und ist Ansprechperson fur die zentrale BSCW-Administration

- ist Mitarbeiterin oder Mitarbeiter der Bundesverwaltung und

Ansprechperson fur die BSCW-Administration

Nutzer - nutzende Person in mindestens einem Arbeitsbereich gemafl

zugewiesenen Zugriffsrechten

FiUr die Einrichtung eines neuen Arbeitsbereichs ist die Besetzung der Rolle Manager
Voraussetzung.

Anerkennung der Nutzungsbedingungen durch

Abteilung/Referat/Sachbereich, Datum Unterschrift

! Aufgrund der technischen Beschreibung der Rollen ist eine geschlechtsneutrale Personenbezeichnung
nicht moglich. Im weiteren Verlauf dieser Nutzungsbedingungen wird in Fallen, in denen
geschlechtsneutrale Personenbezeichnungen - aufgrund von System-Spezifika - nicht mdglich sind, von
entsprechenden Anpassungen abgesehen. Derartige Bezeichnungen beziehen sich dementsprechend
sowohl auf Manner als auch auf Frauen und sind daher als geschlechtsiibergreifend zu verstehen.
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