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Password Policy

Allgemeine Hinweise

Die BSCW-Server im Internet https:/bscw.bund.de/ und im Intranet des Bundes
https://bscw.bvbs.intranet.bund.de verwenden Passworter zur Authentisierung. Somit ist
die Sicherheit der Zugangs- und Zugriffsrechteverwaltung der BSCW-Server entscheidend
davon abhangig, dass die Passworter korrekt gebraucht werden. Jeder Anwender muss
ein eigenes, personliches Nutzerkonto besitzen. Die Verwendung von Nutzerkonten durch
mehrere Personen ist nicht zulassig. Jeder Anwender vergibt sich ein individuelles und
geheim zu haltendes Passwort. Die Weitergabe des Passwortes ist unzuléssig. Die Pass-
word Policy regelt verbindlich den Gebrauch der Passworter der BSCW-Systeme. Wenn
sie Grund zu der Annahme haben, dass ihr Passwort versehentlich bekannt geworden ist,
mussen die BSCW-Administration informieren und ein neues Passwort wahlen. Als Nutzer
mussen sie sicherstellen, dass sie zur Authentifizierung nur starke, schwer zu erratende
Passworter benutzen, die mit geeigneten Sicherheitsmal3nahmen gehandhabt werden. Die
hier beschriebene Password Policy erfiillt diese Anforderungen.

Gultigkeit

Das Passwort gilt nur fir den jeweiligen BSCW-Server.

Passwortanderung

Das Passwort muss alle 183 Tage geandert werden, d.h. nach 183 Tagen wird der Nutzer
durch das System ,gezwungen® nach der Anmeldung das Passwort neu zu setzen.

Passwortvorgaben

Es sind angemessene Passworter mit ausreichender Komplexitat zu verwenden. D.h. ihr
Passwort
- sollte mind. 8 Zeichen lang sein (besser 12 Zeichen) und mind. 2 Grol3- und Klein-
buchstaben und mind. 1 Zahl, mind. 1 Sonderzeichen enthalten,
- muss sich signifikant vom Alten unterscheiden (in mind. 3 Stellen)

- darf nicht leicht zu erraten sein (Buchstabenreihen, Loginname, Namen, Kfz-
Kennzeichen, ...)

Sperre

Die Benutzung wird nach 5 Fehlversuchen komplett gesperrt.
Die Sperrung wird dem Benutzer auf separatem Weg (primare E-Mail-Adresse) mitgeteilt.
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